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Локальные вычислительные сети (ЛВС) предприятий постоянно 

совершенствуются. Для успешного функционирования сети необходимо 

проводить администрирование сети, а так же осуществлять постоянный 

контроль за сетью, с целью наблюдения за работоспособностью и в случае 

возникновения нарушений, быстро и успешно устранить их. Такой работой 

занимается системный администратор [1, 2]. 

Задачи стоящие перед системным администратором для администрирования 

ЛВС [1, 3, 4]: 

1. Устранение проблем и сбоев в работе сети; 

2. Осуществление контроля безопасности с целью обнаружения внешних и 

внутренних угроз; 

3. Управление конфигурацией, с целью правильной настройки сети, что 

влияет на работоспособность сети в целом; 

4. Увеличение производительности ЛВС, с целью контроля за 

статистическими данными, что влияет на рост производительности. 

К основным механизмам совершенствования ЛВС, можно отнести [1, 3, 5, 

6]: 

 Разграничение прав доступа. Данный метод заключается в 

распределении сотрудников по группам и создание учетной записи для каждой 

группы и пользователя по отдельности. При этом каждый сотрудник получает 

возможность работать только с теми ресурсами, которые ему необходимы, при 

этом все документы защищены от случайного или намеренного просмотра или 

изменения. 

 Создание системных папок. Данный метод заключается в 

осуществлении доступа только для определенных сотрудников. Например, только 

для сотрудников экономического отдела, располагающихся в определенном 

кабинете. Другие сотрудники не смогут иметь доступ к данным папкам. 

 Использование программ для автоматического удаления информации 



из ресурсов.  Данный метод заключается в автоматическом удалении по 

истечении рабочего дня ненужной информации из ресурсов компьютера. 

 Установку специализированной антивирусной программы. Данный 

метод заключается в установке специальной антивирусной программы, 

обладающей возможностью каждодневной проверки безопасности на компьютере 

с целью обнаружения и устранения проблем. 

 Обеспечение отказоустойчивости и надежности. 

Данный метод заключается в использовании специальной технологии, 

позволяющей построить отказоустойчивую локальную вычислительную сеть, в 

которой основные и резервные устройства и соединения задействованы 

одновременно и осуществляют балансировку нагрузки на устройствах в сети. 

Примером технологии для отказоустойчивости и надежности является 

технология Cisco Hot Standby Router Protocol (HSRP). Данная технология обладает 

функцией автоматического переключения с основного маршрутизатора на 

резервный в случае отказа [3, 7, 8]. 

 Прокладку новых кабелей. Данный метод заключается в прокладке 

кабеля, в случае расширения организации или наоборот прокладка кабеля, в то 

место где еще не была проведена кабельная система. 

 Внедрение виртуальной операционной системы. Данный метод 

заключается в установке виртуальной ОС на ваш компьютер, с целью выполнения 

на ней задач требующих особой важности без потерь файлов и данных с 

компьютера и ошибок в системе. Примером программ виртуальной операционной 

системы является Oracle VM VirtualBox. Она служит эмулятором на компьютере, а 

так же работает, как обычная операционная система. 

 Установку служб резервного копирования данных. Данный метод 

заключается в установке специальных программ, обеспечивающих одновременное 

копирование созданных данных во время работы на резервный носитель, 

обеспечивающий защиту данных. Примером служб резервного копирования 

https://www.virtualbox.org/
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может являться служба ABC Backup Prо. Данная служба является бесплатной 

версией, она проста, удобна, а так же выполняет свои функции: резервное 

копирование данных. 

 Обновление драйверов. Данный метод заключается в частом 

обновлении драйверов на компоненты компьютера (например драйвером на 

видеокарту, на звук) с целью выявления новых версий и мгновенного обновления 

старых драйверов на новые, что улучшит работу всей сети. 

 Примером драйверов по обновлению может являться Driver Booster Free. 

Данная программа, успешно заменяет и обновляет драйвера на новые. 

 Утилиту по очистке. Данный метод заключается в последовательности 

после использования программы Driver Booster Free, установки специальных 

утилит по очистке ресурсов с целью быстро скоростной и безопасной работе сети. 

Примером утилит по очистке ресурсов может являться Telamon Cleaner. 

Данная утилита является, как и бесплатной версией, так и платной. Различие лишь 

в том, что в платной версии используется больше возможностей. 
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